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L. validacion de las tablas de retencion|, o 4o comité Primario (14) 1.30-03-2019
Pérdida de la cc . - o aliz documental en los Comités Primarios de cada
TODOS LOS PROCESOS y di ibili de la i ion Informacién H urto Qe J""”T““!""' pe_rdlda de F alta de. controles acceso fisico a la 3 3 Alto REDUCIR EL RIESGO | P"0°€%°: 2. Inventarios documentales de Lideres de proceso
organizacional : N . los procesos validados por
2. Actualizar inventarios documentales de Comité Primario (14) 2.30-11-2019
cada proceso.
Pérdida de la informacion Fallas en el aseguramiento de las bases 1 Reporte  trimestral  de
GESTION COMERCIAL Afectacion de la integridad de los datos Sistema de Infprmaclén Ataques a la integridad de los datos, mla d? datos. PR 3 3 Alto REDUCIR EL RIESGO 1.' Revisar Y amuallz_i?r fas basgs de datos del actualizaciones  sistema  de Subgerente Comercial 30-11-2019
comercial funcionamiento del software Niveles de seguridad inadecuados. sistema de informacién comercial. informacion comercial
Manipulacion inadecuada del sistema. .
Asignacion errada derechos de acceso. 1. Revisar los niveles de autorizacién y
GESTION COMERCIAL Vulnerabilidad del sistema de informacion| Sistema de Informacion (Uso no  autorizado  del — sistema, Ausencia de mecanismos de| 2 3 Moderado REDUCIR EL RIESGO permisos asignados a los funcionarios para la| 1érm'i-\;zonede deo ;;:I:i on  del sl Comercial 30-11-2019
comercial comercial modificaciones no autorizadas e, P de operacion  del sistema de informacién gistema P Profesional Il - Sistemas
. y comercial
usuarios.
deir on : . . : " . 1. Realizar mantenimiento a los sistemas de
" . . . operacion M al o d e,l equipo, Ausem!a de copias d e seguridad. informacion. 1. Informe de mantenimiento
GESTION ACUEDUCTO Pérdida de informacién - operaliva | qeomanTE, scapa, | ) del 2 de poliicas de control de 5 | 4 Alto REDUCIR EL RIESGO Profesional Iil - Mantenimiento 30-11-2019
debilidades en proceso sistema, accesos no autorizados a las|acceso fisico y digital. " N . N .
INFOWARER, instalaciones, pérdida de informacion Falta de soporte técnico 2. Realizar copia de seguridad mensual de la|2. Copia de seguridad mensual de
INFOSERVER) P P! B informacién de los sistemas. la informacién del sistema (10
reportes)
pérdida de la i de lai ion| Sistema de i o Mal i i del software, 1. Revisar y actualizar peridédicamente los|1. Reporte  trimestral  de
GESTION DEL TALENTO HUMANO | " 0 ' nén:ina ! i ion i del sistema, |Fallas en parametros del sistema 2 3 Moderado | REDUCIR EL RIESGO |parametros del sistema de informacion de|actualizaciones del sistema de Técnico - Gestion Humana 30-11-2019
fuga de informacién némina. informacién de némina
GESTION FINANCIERA Y CONTABLE | édida dela delai ion| Sistema de i on x:lm ulacié.n in;decuad: e::lel Sé’.fs'flam'i Fallas en parametros del sistema 2 | 3 | Moderado | REDUCIR EL RIESGO 15;11?2; ydea:ﬂu;g:r;aperjf: Ic?r:?:rnr:\eacnlgz e Y Sctlea i: Jefe Unidad Financiera 30-11-2019
financiera financiera pula ac . P param del sistema de informacion Profesional lll - Sistemas
fuga de informacién financiera financiera

Pégina 1




GESTION DE INVENTARIOS Pérdida de Ia integridad de la informacion| 1 5 activos fijos m:lm u::lggﬁn?rr:lz:s:;ad: e:iel S;fstt‘g::\ Desactualizacion 3 | 3 Alto REDUCIR EL RIESGO |+ Actudlizar médulo con el registro completo|Reporte ~  de  inventarios Técnico - Inventarios 30-11-2019
sobre los inventarios de la empresa d fuga ze informacion ’|Informacién incompleta de los inventarios de la empresa. actualizados en el médulo
1. Definir lineamientos para reducir el tamafio|1. Documento  lineamientos|
Limitaci en el i de de los documentos digitali en el sist igitalizaci de  documentos
Pérdida de la integridad y confidencial de! Sistema de informacion Mal funcionamiento del software, no|los documentos digitalizados. de informacion. socializado.
GESTION DOCUMENTAL la informacion del sistema de gestion, ” disponibili de los error| 3 3 Alto REDUCIR EL RIESGO Técnico - Gestion Documental 30-11-2019
de Gestiéon Documental y . . y .
documental en el uso del sistema Acceso abierto a documentos de| 2. Evaluar la pertinencia en los niveles de
i i acceso a la informacién registrada en el|2. Informe de evaluacion - Acta
sistema de informacion documental. Comité Primario.
Afectacion en el normal desarrollo de la " servicios de Fallas de los sistemas de informacion 1. prog de imiento L '"'°"Y‘es _’semestrales de
L N = apoyo a la gestion N avance del prog
gestion empresarial por dafios en en el Hardware, software de equipos. @
GESTION INFORMATICA centro de datos, servidores, rack de| ! ! - . " Conexiones deficientes 2 5 Extremo REDUCIR EL RIESGO Profesional Il - Sistemas 30-11-2019
L o N redes Pérdida de informacién " . .
servicios 2. Elaborar lineamiento sobre copias de 2. Lineamiento socializado al
etc. - . Dificultades en la comunicacion idad para los servidores publicos g
Dafios en equipos personal.

Consolidado por Direccion de Planeacién Empresarial
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