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RESOLUCION No. 2 9
( J1ee209 ) = °

POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE ADMINISTRACION
DEL RIESGO PARA LA VIGENCIA 2019 DE LA EMPRESA AGUAS DE
BARRANCABERMEJA S.A. E.S.P.

El Gerente de la EMPRESA AGUAS DE BARRANCABERMEJA S.A.E.S.P. en
uso de sus atribuciones legales y estatutarias, especialniente las conferidas en el
articulo 64 de los Estatutos de la empresa,

CONSIDERANDO:

a) Que el Articulo 209 de la Constitucion Politica establece que: ‘La
Administracion Pdblica, en todos sus ordenes tendra un Control Interno que se
ejercera en los términos que senale la ley”.

b) Que el Articulo 269 de la Carta Politica estipula que: "En las Entidades
Publicas, las autoridades correspondientes estan obligadas a disefiar y aplicar,
segun la naturaleza de sus funciones, métodos y procedimientos de Control
Interno, de conformidad con lo que disponga la Ley".

c) Que el literal f del Articulo 2 de la Ley 87 de 1993 establece como uno de los
objetivos del Sistema de Control Interno, definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en
la organizacién y que puedan afectar el logro de sus objetivos.

d) Que el Decreto 1083 de 2015, en su articulo 2.2.21.5.4 Administracion del
riesgo, determina que en las entidades publicas las autoridades
correspondientes estableceran y aplicaran politicas de administracion del
riesgo.

e) Que el componente Administracion del Riesgo se define como el conjunto de
elementos que le permiten a la empresa identificar, evaluar y gestionar
aquellos eventos negativos, tanto internos como externos, que puedan afectar
o impedir el logro de sus objetivos institucionales.

f) Que el Articulo 73 de la Ley 1474 de 2011, establece que cada entidad debera
elaborar anualmente una estrategia de lucha contra la corrupcion y de
atencion al ciudadano. Dicha estrategia contemplara, entre otras cosas, el
mapa de riesgos de corrupcion y las medidas para mitigar esos riesgos.

g) Que el Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley
1753 de 2015", definid para la gestion de las entidades publicas un uUnico
sistema de gestion llamado Modelo Integrado de Planeacion y Gestion, MIPG,
que se complementa y articula con otros sistemas, modelos y estrategias que
establecen lineamientos y directrices en materia de gestion y desempeno para
las entidades publicas.

h) Que el Modelo Integrado de Planeacion y Gestion, MIPG, en su dimension
Direccionamiento Estratégico y Planeacién, define la responsabilidad de
formular los lineamientos para la administracion del riesgo. Cia



i) Que el Departamento Administrativo de la Funcion Publica, DAFP, emitié en
octubre de 2018, la Guia para la administracion del riesgo y el Disefio de
Controles en entidades publicas versién 4. determinando los lineamientos y
metodologias para la gestion de los riesgos de gestion, de corrupcion y de
seguridad digital.

j) Que através del acta No. 1 del 28 de enero de 2019, el Comité Institucional de
Gestién y Desempefio, revisé y aprobd la presentacién de la Politica de
Administracion del Riesgo para la vigencia 2019 ante el Comité Institucional de
Coordinacion de Control Interno.

k) Que através del acta No. 2 del 29 de enero de 2019, el Comité Institucional de
Coordinacién de Control Interno, aprobé la Politica de Administracion del
Riesgo para la vigencia 2019, con sujecién a los ajustes que se requieran
resultado del ejercicio de la planeacion estratégica institucional.

) Que de conformidad con el Decreto 612 de 2018 del Departamento
Administrativo de la Funcion Publica, DAFP, se integran las acciones de la
Politica de Administracién del Riesgo para la vigencia 2019 al Plan de Accion
Institucional Integrado vigencia 2019.

RESUELVE:

ARTICULO PRIMERO: ADOPTESE la Politica de Administracion del Riesgo para
la vigencia 2019 de la empresa Aguas de Barrancabermeja S.A. E.S.P., la cual
forma parte de la presente resolucion.

ARTICULO SEGUNDO: DIVULGUESE la Politica de Administracion del Riesgo
para la vigencia 2019 a todos los trabajadores de la empresa Aguas de
Barrancabermeja S.A. E.S.P. a través de los medios internos de comunicacion
(Infranet, web), charlas informativas, asi como la socializacion al interior de cada
uno de los procesos por parte de los lideres.

ARTICULO TERCERQ: La presente Resolucion rige a partir de su expedicion y
deroga las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dado en Barrancabermeja, alos 31 ENE. 7010

O .
FREDO GA ECHE Y
G
MNOMBRE DEL FUNCIONARIO FECHA FIRMA
Proyectd Herndn Dario Herndndez Zufiga 30-01-2019 P ——

Revisd Erika Osorio Cardona 30-01-2019 P ]
Aprobd Alfredo Garcés Echaverry 30-01-2019 i
Nota, Los firmantes declaramos que hemaos suscrito el presente documenta y lo encontrames ajustado a las asyd iciones

legales vigentes dentro de cada una de nuestras competencias y, por lo tanto la presentamos para la firm
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NOTIFICACION PERSONAL DE LA RESOLUCION No.
DE

Se notifica al Ingeniero EDUARDO USEDA ABAUNZA, Director de Planeacion
Empresarial de Aguas de Barrancabermeja S.A. E.S.P. de la presente Resolucion
“Por medio de la cual se adopta la Politica de Administracion del Riesgo para la
vigencia 2019 de la empresa Aguas de Barrancabermeja S.A. E.S.P.

Dada en Barrancabermejaalos 11 ENE 700

NOTIFICADO

o

EDUARDO USEDA ABAUNZA
Director de Planeacion Empresarial

Se notifica a la Profesional CLAUDIA LEONOR RIVERA MEJIA, Jefe Unidad
Control de Gestion de la empresa Aguas de Barrancabermeja S.A. E.S.P. de la
presente Resolucion “Por medio de la cual se adopta la Politica de Administracion
del Riesgo para la vigencia 2019 de la empresa Aguas de Barrancabermeja S.A.
E.S.P.

Dada en Barrancabermejaalos 31 ENE 209

NOTIFICADO

UDIA LEO RIVERA MEJIA

Jefe Unidad Control de Gestion
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1. INTRODUCCION

De conformidad con las responsabilidades de la empresa Aguas de Barrancabermeja
SA. ES.P. frente a su objeto misional y el cumplimiento de sus objetivos
institucionales, es imperiosa la necesidad de implementar herramientas para la
administracion y control de los riesgos que pueden presentarse en el desarrolio de sus

actividades.

La Administracién del Riesgo ha sido contemplada como uno de los componentes de la
dimension "Direccionamiento Estratégico y Planeacion” del Modelo Integrado de
Planeacion y Gestion - MIPG. La Administracion del Riesgo se define como el conjunto
de elementos que le permiten a la entidad identificar, evaluar y gestionar aquellos
eventos negativos, tanto internos como externos, que pueden afectar o impedir el logro
de sus objetivos institucionales.

Asi. la Administracién del Riesgo se constituye en la herramienta para que las
entidades gestionen efectivamente el riesgo, evitando consecuencias negativas y
aprovechando oportunidades de mejora, en funcion del logro de objetivos.

La empresa Aguas de Barrancabermeja S.A. E.S.P. establece su Politica de
Administracion del Riesgo con fundamento en los lineamientos Y metodologias
definidas en la Guia para la administracion del riesgo y el Disefio de Controles en
entidades publicas — octubre 2018 — del Departamento Administrativo de la Funcion
Publica, DAFP.

El presente documento define la Politica de Administracién del Riesgo de la empresa
Aguas de Barrancabermeja S.A. ES.P.
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2. OBJETIVO

|dentificar, evaluar y gestionar los riesgos de gestion, de corrupcién y de seguridad
digital, que puedan afectar el normal desarrollo de los procesos de la empresa, el
cumplimiento de su misién y el cumplimiento de sus objetivos institucionales.

3. ALCANCE

La Politica de Administracion del Riesgo aplica para todos los niveles, procesos y
servidores publicos de la empresa.

4. MARCO LEGAL

- Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.

- Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional
de Control Interno de las Entidades y Organismos de la Administracién Publica
del Orden Nacional y Territorial y se dictan otras disposiciones.

- Directiva Presidencial 09 de 1999, lineamientos para la implementacién de la
Politica de Lucha contra la Corrupcién.

- Decreto 1537 de 2001, por la cual se reglamenta parcialmente la Ley 87 de
1993,

- Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control
Interno para el Estado colombiano y se presenta el anexo técnico del MECI
1000:2005.

- Ley 1474 de 2011, Estatuto Anticorrupcion, art. 73. Plan Anticorrupcion y de
Atencién al Ciudadano: Sefala la obligatoriedad para cada entidad del orden
nacional, departamental y municipal de elaborar anualmente una estrategia de
lucha contra la corrupcion y de atencién al ciudadano: siendo uno de sus
componentes el Mapa de Riesgos de Corrupcién y las medidas para mitigar
estos riesgos.

- Decreto 943 de 2014, por el cual se actualiza el MECI.
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- Decreto 1083 de 2015, Unico Funcién Publica, Art. 2.2.22.1 y siguientes:
Establece que el Plan Anticorrupcion y de Atencién al Ciudadano hace parte del
Modelo Integrado de Planeacion y Gestion.

- Decreto 1498 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

5. TERMINOS Y DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacién, servicios web, redes, Hardware, informacién fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Administracion de Riesgos: Conjunto de elementos que le permiten a la entidad
identificar, evaluar y gestionar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales.

Anélisis de Riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificandolos y evaluandolos a fin de determinar la capacidad de la entidad para su
aceptacion y manejo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Contexto Estratégico; Son las condiciones internas y del entorno, que pueden generar
eventos que originan oportunidades o afectan negativamente el cumplimiento de la
mision y objetivos de una institucion.

Control: Medida que modifica al riesgo (procesos, politicas, dispositivos, practicas u
otras acciones.

Disponibilidad: Propiedad de ser accesible y utilizable.

Identificacion del Riesgo: Elemento de control que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad, que ponen el riesgo el logro de su
Mision, estableciendo los agentes generadores, las causas y los efectos de su
ocurrencia.
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Impacto: Consecuencias que puede ocasionar a la organizacién la materializacién del
riesgo.

Integridad: Propiedad de exactitud y completitud.
Mapa de riesgo: Documento con la informacién resultante de la gestion del riesgo.

Politicas de Administracién del Riesgo: Elemento de control que permite estructurar
criterios orientadores en la toma de decisiones, respecto al tratamiento de los riesgos y
sus efectos al interior de la entidad.

Probabilidad: Posibilidad de ocurrencia de un riesgo.

Riesgo: Posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.

Riesgo de Corrupcion: Posibilidad de que por accién u omisién, se use el poder para
poder desviar la gestion de lo plblico hacia un beneficio privado.

Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las
personas.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

6. MARCO ESTRATEGICO EMPRESARIAL

MISION

Aguas de Barrancabermeja S.A. E.S.P. es una empresa lider en la prestacion de los
servicios publicos de acueducto y saneamiento bésico, que brinda calidad de vida y
bienestar a la comunidad de Barrancabermeja, generando valor a través de procesos
eficientes, seguros y responsables con el medioc ambiente para la satisfaccién de
nuestros grupos de interés.
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VISION

Aguas de Barrancabermeja S.A. E.S.P. para el afio 2018 sera reconocida como una
empresa global y lider en la prestacion de servicios publicos domiciliarios, garantizando
su sostenibilidad a través de la innovacion, la optimizacién de procesos y la ampliacion
del portafolio de productos y servicios con altos estandares de calidad responsables
con el medio ambiente.

VALORES

HONESTIDAD. Actlo siempre con fundamento en la verdad, cumpliendo mis deberes
con transparencia y rectitud, y siempre favoreciendo el interés general.

RESPETO. Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulo cualquier otra condicién.

COMPROMISO. Soy consciente de la importancia de mi rol como servidor publico vy
estoy en disposicion permanente para comprender y resolver las necesidades de las
personas con las que me relaciono en mis labores cotidianas, buscando siempre
mejorar su bienestar.

DILIGENCIA. Cumplo con los deberes, funciones y responsabilidades asignadas a mi
cargo de la mejor manera posible, con atencion, prontitud y eficiencia, para asi
optimizar el uso de los recursos del Estado.

JUSTICIA. Actlio con imparcialidad garantizando los derechos de las personas, con
equidad, igualdad y sin discriminacion.

OBJETIVOS INTEGRALES DE GESTION

Asegurar la satisfaccion de nuestros usuarios.

Proveer sitios de trabajo saludables y seguros para nuestros empleados,
contratistas y visitantes cumpliendo con las disposiciones legales en materia de
seguridad y salud en el trabajo.

Implementar el Programa de Responsabilidad Social Empresarial.

Mejorar la capacidad de los procesos para asegurar la competitividad.

Disminuir el indice de agua no contabilizada.

Garantizar la solidez y la sostenibilidad financiera.

Minimizar la contaminacion al medio ambiente haciendo uso de los recursos.

< S

b . WL
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7. GESTION DEL RIESGO

Aguas de Barrancabermeja S.A. E.S.P. implementa la administracién de los riesgos de
acuerdo con los lineamientos establecidos por el Departamento Administrativo de la
Funcién Pdblica, con el propésito de garantizar una gestion efectiva de sus procesos
que responda a las necesidades y expectativas de sus grupos de interés.

Bajo la coordinacion de la Direccién de Planeacion Empresarial y la participacion directa
de los lideres de los procesos en la identificacién de los riesgos, la implementacion de
los controles y las acciones; se definen las opciones para el tratamiento y manejo de los
riesgos en aras de evitarlos, reducirlos, compartirlos, transferirlos o asumir los riesgos
residuales. Asi mismo, la Unidad de Control de Gestién brinda asesoria, realiza
recomendaciones y hace seguimiento a la evolucién de los riesgos y al cumplimiento de
las acciones propuestas.

Todo lo anterior, orientado hacia el cumplimiento de la Misién y los objetivos
institucionales y el logro de su visi6n,
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7.1  ROLES Y RESPONSABILIDADES

Aguas de Barrancabermeja S.A. E.S.P. de acuerdo con lo establecido en el Modelo
Integrado de Planeacion y Gestion MIPG en la dimension “Control Interno” desarrolla a
través de las Lineas de Defensa la responsabilidad de la gestion del riesgo y control.

Asi mismo, en relacion con la gestion de los riesgos de seguridad digital, la empresa ha
designado como responsable de Seguridad Digital y Seguridad de la Informacion a la
Subgerencia Administrativa y Financiera bajo la coordinacién del Profesional Il de
Sistemas, lider del proceso Gestion Informatica.

Los roles y responsabilidades en la empresa Aguas de Barrancabermeja S.A. ES.P. se
definen a continuacién:

LINEA ESTRATEGICA P

Rﬁépﬂnsablas

Alta Direccion
» Comité Institucional de Coordinacién de Control Interno

Define el marco general para la gestién del riesgo y el control y supervisa su cumplimiento.
Responsabilidades

- Establecer objetivos institucionales alineados con el propésito fundamental, metas y
estrategias de la empresa.

- Analizar los riesgos y amenazas institucionales al cumplimiento de los planes
estratégicos (objetivos, metas, indicadores)

- Definir el marco general para la gestién del riesgo (Politica de Administracién del
Riesgo).

- Garantizar el cumplimiento de los planes de la entidad.
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" Responsables

« Subgerentes
« Jefes de Unidad
¢ Lideres de proceso

Desarrolla e implementa procesos de control gestion de riesgos a través de su
identificacion, andlisis, valoracién, monitoreo y acciones de mejora.

Responsabilidades

- |dentificar y valorar los riesgos que pueden afectar el logro de los objetivos
institucionales y del proceso.

- Definir y disefiar los controles a los riesgos.

- A partir de la politica de administracion del riesgo, establecer una adecuada gestion
de riesgos. Con base en esto, se establecen los mapas de riesgos.

- |dentificar y controlar los riesgos relacionados con posibles actos de corrupcién en el
ejercicio de sus funciones Y el cumplimiento de sus objetivos, asi como en la
prestacion del servicio y/o relacionados con el logro de los objetivos.

. Mantener controles internos efectivos para ejecutar procedimientos de riesgo y control
en el dia a dia.

- Establecer responsabilidades por las actividades de control y asegurar que personas
competentes, con autoridad suficiente, efectien dichas actividades con diligencia y de
manera oportuna.

. Desarrollar y mantener procesos de comunicacién facilitando que todas las personas
entiendan y lleven a cabo sus responsabilidades de control interno.

- Asegurar gue entre los procesos fluya informacion relevante y oportuna, asi como
hacia los ciudadanos, organismos de control y otros externos.

- Informar sobre la evaluacion a la gestion institucional y a resultados.
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Comité Institucional de Gestién y Desempeiio
Direccion de Planeacién Empresarial
Coordinadores de equipos y otros sistemas
Supervisores e interventores

Comités varios

Asegura que los controles y los procesos de gestion de riesgos implementados por la primera
linea de defensa, estén disefiados apropiadamente y funcionen como se pretende.

Responsabilidades

- Asegurar que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa
sean apropiados y funcionen correctamente.

- Ejercer el control y la gestién de riesgos, las funciones de cumplimiento, seguridad,
calidad y otras similares.

- Supervisar la implementacion de practicas de gestion de riesgo eficaces por parte de
la primera linea, y ayudar a los responsables de riesgos a distribuir la informacién
adecuada sobre riesgos a todos los servidores de la entidad.

- Consolidar los seguimientos a los mapas de riesgo.

- Asegurar que los riesgos son monitoreados en relacién con la politica de
administracion de riesgo establecida para la entidad.

- Los supervisores e interventores de contratos deben realizar seguimiento a los riesgos
de estos e informar las alertas respectivas.

- Proporcionar a la gerencia informacién sobre los resultados de sus actividades.

- Comunicar a la alta direccién asuntos que afectan el funcionamiento del control
interno.
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Raapunaahl -
e Unidad Control de Gestion
Responsabilidades

- Proporcionar informacién sobre la efectividad del SCI, la operacién de la primera y
segunda linea de defensa con un enfoque basado en riesgos.

- |dentificar y evaluar cambios que podrian tener un impacto significativo en el SCI,
durante las evaluaciones periédicas de riesgos y en el curso del trabajo de auditoria
interna.

- Verificar que los controles estan disefiados e implementados de manera efectiva y
operen como se pretende para controlar los riesgos.

- Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.
Proporcionar informacion respecto a la integridad, exactitud y calidad de la
comunicacién en consonancia con las necesidades de la alta direccién.

Rup-nnhla_ .
» Profesional |ll adscrito a la Subgerencia Administrativa y Financiera — Sistemas
Responsabilidades
- Definir el procedimiento para la |dentificacién y Valoracién de Activos.

- Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad
digital (Identificacién, Analisis, Evaluacion y Tratamiento).

- Asesorar y acompafiar a la primera linea de defensa en la realizacion de la gestion de
riesgos de seguridad digital y en la recomendacion de controles para mitigar los
riesgos.

- Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

- Informar a la linea estratégica sobre cualquier variacion importante en los niveles o
valoraciones de los riesgos de seguridad digital.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
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7.2 METODOLOGIA PARA LA GESTION DEL RIESGO

La metodologia para la Administracion del Riesgo en la empresa Aguas de
Barrancabermeja S.A. E.S.P. se fundamenta en los lineamientos de la Guia para la
administracion del riesgo y el Disefio de Controles en entidades publicas — octubre 2018
- del Departamento Administrativo de la Funcion Publica, DAFP y define las siguientes
etapas:

1. Establecimiento del contexto.
2. ldentificacion de riesgos.

3. Valoracion de riesgos.

4. Tratamiento del riesgo.

Cada una de estas etapas se desarrolla con la participacion de la Alta Direccién, los
lideres de proceso y personal de todos los niveles de la empresa, a través de
reuniones, entrevistas, analisis y revisiones periodicas.

El resultado de este ejercicio es el Mapa de Riesgos Institucional (riesgos de gestion y
riesgos de corrupcién) y el Mapa de Riesgos de Seguridad Digital., que contienen los
riesgos mas representativos a los cudles esta expuesta la empresa, asi como los
controles, acciones y responsables respectivos.

7.2.1 Establecimiento del contexto

El contexto estratégico es la base para la identificacion de los riesgos en los procesos y
actividades de la empresa. Este andlisis se realiza a partir del conocimiento de las
circunstancias externas de la empresa, de caracter econémico, politico, social,
tecnologico y medioambiental; asi como del conocimiento de su situacién actual en
relacién con su estructura organizacional, planes, programas, proyectos, sistemas de
informacién, procesos, procedimientos, recursos, etc.

Los resultados del analisis interno y externo de la empresa se evidencian en el
Diagnostico General Estratégico contenido en el Plan de Gestién y Resultados 2016-
20235, aprobado a través de la Resolucién No. 104 del 29 de marzo de 2016 “Por medio
de la cual se aprueba el Plan de Gestion y Resultados 2016 -2025 de la Empresa
Aguas de Barrancabermeja S.A. E.S.P."
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ANALISIS INTERNO

FORTALEZAS

TOPICO ESTRATEGICO

L]
L]
L ]

Cumplimiento planes de mejoramiento, requerimiento entes de control.
Cumplimiento en normatividad ambiental

Recurso humano idéneo y competente en todas las areas de la empresa

Know How (La practica prolongada que proporciona conocimiento o habilidad
para hacer algo).

Vision y elaboracion de proyectos a gran escala

Interés de las directivas de la empresa por generar espacios de participacion
Buen porcentaje de cumplimiento de las metas y objetivos propuestos en el Plan
de Desarrollo Municipal.

Conocimiento del mercado

Recurso humano competente

TOPICO OPERATIVO

Alto Indice de Continuidad del Servicio de Acueducto

Control pérdidas técnicas de agua

Cumplimiento de los parametros de calidad de agua suministrada

Nivel tecnolégico de la infraestructura operativa

Atencién oportuna a dafios en redes

Automatizacién de los procesos unitarios en el tratamiento del agua

Laboratorio de Calidad de Agua Potable autorizado por el Ministerio de
Protecciéon Social

Alto nivel de cobertura del servicio de acueducto

TOPICO COMERCIAL

Conocimiento del mercado.

DEBILIDADES

TOPICO ESTRATEGICO

-
L
L

No consolidacion de un buen clima laboral

No apropiacién de una cultura ciudadana.

No apropiacién de los programas de higiene, seguridad y salud en el trabajo.
Resistencia al cambio
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Plan de capacitacién no acorde a las necesidades de la empresa.

No se ha consolidado una cultura de autocontrol

Deficientes canales de comunicacién con los grupos de interés.

Programa de responsabilidad social empresarial poco estructurado.

Débil imagen institucional

Estructura organizacional desarticulada con los objetivos

Falta de mejoras en sistematizacién de los procesos

Falta de un sistema gerencial de informacién y control.

No integracion de procesos.

Débiles herramientas de seguimiento, autoevaluacién y control.

Falta de continuidad en las politicas establecidas por la empresa.

Estructura tarifaria de la prestacion de los servicios de acueducto y alcantarillado
con costos distantes de los realmente incurridos por la empresa.

Existe poca interaccion de la empresa con la comunidad

Construccion de presupuesto sin referencia de los planes empresariales y de
mejoramiento.

TOPICO OPERATIVO

Baja cobertura de alcantarillado

Obsolescencia de las redes de acueducto y alcantarillado.

Carencia de un sistema de respaldo de energia eléctrica tanto en bocatoma
como en PTAP

Fuente alterna de captacién no determinada

El sistema de acueducto no esta sectorizado

Carencia de un sistema de tratamiento de aguas residuales - PTAR

No existe un sistema de manejo y tratamiento de lodos de la planta.

TOPICO COMERCIAL

Carencia de politicas comerciales estructuradas.

Alto nivel de cartera.

Debilidad en el recaudo

Baja cobertura de micromedicién

Fallas en proceso de facturacién comercial

Falta de gestién en la busqueda de nuevos mercados que aumenten los ingresos
La empresa no dispone de herramientas tecnologicas que facilite al usuario el
pago del servicio prestado,

No hay un programa efectivo de recuperacién de cartera

TOPICO COMERCIAL- TECNICO OPERATIVO

Alto indice de agua no contabilizada
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« Laboratorios de metrologia y calidad del agua no acreditados.

« Bases de datos desactualizadas (Catastro de redes georreferenciado, Censo de
usuarios georreferenciado, etc.)

« Carencia de herramientas de control referente a las acciones fraudulentas de los
usuarios.

TOPICO FINANCIERO
» Recurso presupuestal limitado para el desarrollo de planes
» Deficiencias financieras por iliquidez y alto endeudamiento
« Ausencia de un sistema integrado de informacion comercial y financiera.

TOPICO ADMINISTRATIVO
« Deficientes niveles de tecnologias de la informacion (sector administrativo) y la
comunicacion - Carencia de herramientas tecnologicas avanzadas (software,
hardware, implementos, etc.)
» Falta de herramientas para el desarrollo de las actividades laborales
» Falta de un programa estructurado para el desarrollo del talento humano

ANALISIS EXTERNO
OPORTUNIDADES

TOPICO ESTRATEGICO

¢ Aprobacién de recursos para proyectos de acueducto y saneamiento basico por
parte de Entes Municipales, Departamentales, Nacionales.

e Participacién en la Construccién del Plan de Desarrollo Municipal

« Voluntad politica.

e Ser una empresa 100% publica, que nos permite la viabilidad juridica para
ejecutar recursos mediante convenios y contratos interadministrativos

» Visién mundial de la importancia, preservacion y aprovechamiento del recurso
hidrico.

e Interaccién y experiencia con otras empresas del sector - convenios de
cooperacion.

TOPICO OPERATIVO
¢ Facil acceso a la fuente hidrica
e Expansion y cobertura
e« Existencia de cuerpos de agua en la region como alternativa para el
abastecimiento del sistema de acueducto.
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TOPICO COMERCIAL

Monopolio en la prestacién del servicio de acueducto y alcantarillado - Unica
empresa prestadora de servicios de acueducto y alcantarillado en el casco
urbano del Municipio de Barrancabermeja.

Oportunidad de nuevos negocios

Diversificacion de productos y servicios.

Mercado regional para incursionar,

AMENAZAS

TOPICO ESTRATEGICO

Auditorias externas permanentes que causan desgaste administrativo vy
retrocesos.

Escasa conciencia ambiental (Contaminacién de cuencas hidricas e irracionales
consumos de agua).

Politicas del gobierno local frente al accionar de las empresas de servicios
publicos

Amplia reglamentacion para el sector servicios publicos.

Control social con intereses particulares.

Situacién climatica.

Carencia de control efectivo por parte de los organismos de seguridad en el hurto
de tapas, rejillas y medidores etc.

Conflicto social.

Falta de organizacion empresarial de acueducto y alcantarillado en el sector
rural.

Politicas neoliberales de privatizacion.

TOPICO OPERATIVO

Contaminacién y expansién sin control de planeacién en la ciudad

Intervencion de redes de los usuarios sin control

Disponibilidad del recurso hidrico, bajos niveles de la Ciénaga

Deterioro progresivo de la fuente hidrica abastecedora.

Inconsistencia en los resultados de andlisis fisicoquimicos y microbiolégicos,
entre la empresa prestadora del servicio de agua potable y la entidad de
vigilancia y control.

Incremento progresivo de los costos de insumos quimicos para el tratamiento de
agua potable.
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TOPICO COMERCIAL

* Ingreso al mercado de otras empresas de servicio publico

« Ausencia de cultura de pago

¢ Cultura de no pago de los usuarios y suscriptores del servicio de acueducto y
alcantarillado.

e Estructura de mercado compuesta en su mayoria por los estratos 1, 2, 3
subsidiados.

+ |nexistencia en los requisitos exigidos por Curaduria Urbana de la matricula de
acueducto para procesos de construccion.

+ Practicas inapropiadas de constructores, urbanizadores y usuarios frente al uso y
manejo adecuado del agua y legalizacién de matriculas.

¢ Cultura de defraudacion de fluidos.

¢ Aumento de los asentamientos urbanos ilegales.

TOPICO FINANCIERO
¢ Dependencia de recursos externos para financiacion de proyectos

TOPICO ADMINISTRATIVO

* Apropiacion de responsabilidades que son competencia de otros organismos
(convenios interadministrativos)

« Incremento en la interposicion de demandas por desequilibrio economico
contractual.

e Ausencia del seguimiento y control por parte del Municipio en la ejecucion
técnico, administrativo, legal y financiero de los convenios y contratos suscritos
con la empresa.

La Matriz FODA constituye la base o el punto de partida para la formulacion o
elaboracion de estrategias. Una vez efectuada la Matriz FODA con su listado de
fortalezas, debilidades, oportunidades y amenazas correspondientes se ponderan vy
ordenan por importancia cada uno de los FODA a efecto de quedarnos con los que
revisten mayor importancia para la empresa: La Matriz FODA, nos indica cuatro
estrategias alternativas conceptualmente distintas. En la practica, algunas de las
estrategias se traslapan o pueden ser llevadas a cabo de manera concurrente y de
manera concertada. Pero para propositos de discusién, el enfoque estara sobre las
interacciones de los cuatro conjuntos de variables. Segun el software gratuito Inghenia
(via WEB) utilizado para la ponderacion de las variables y determinacion de estrategias
tenemos.
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La Estrategia DA (Mini-Mini) En general, el objetivo de la estrategia DA (Debilidades —
vs- Amenazas), es el de minimizar tanto las debilidades como las amenazas.

La Estrategia DO (Mini-Maxi). La segunda estrategia, DO (Debilidades -vs-
Oportunidades), intenta minimizar las debilidades y maximizar las oportunidades.

La Estrategia FA (Maxi-Mini). Esta estrategia FA (Fortalezas —vs- Amenazas), se basa
en las fortalezas de la institucion que pueden copar con las amenazas del medio
ambiente externo. Su objetivo es maximizar las primeras mientras se minimizan las
segundas.

La Estrategia FO (Maxi-Maxi). A cualquier institucion le agradaria estar siempre en la
situacion donde pudiera maximizar tanto sus fortalezas como sus oportunidades, es
decir aplicar siempre la estrategia FO (Fortalezas —vs- Oportunidades).

En este orden de ideas la empresa requiere implementar dos tipos de estrategias:

¢ DA: (Mini — Mini) Se procura reducir las Debilidades y evitar las Amenazas
¢ FA: (Maxi — Mini) Aprovechar las Fortalezas para evitar las Amenazas.

La construccion de estrategias y acciones estan encaminadas a lograr un escenario
deseable, este no se puede alejar de las metas y exigencias realizadas por los entes de
vigilancia, debido a que son ellos quienes poseen la suficiente experiencia e
informacion para exigirle a los prestadores de servicios publicos domiciliarios el
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cumplimiento de los indicadores de gestion y resultados de la areas operativa,
financiera, comercial, administrativa y legal pues con el cumplimiento de dichas
exigencias se asegura la operatividad, funcionalidad y prestacién eficiente de los
servicios publicos domiciliarios a la comunidad.

ESCENARIO DESEABLE
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Herramientas de gestion y control efectivas.

Consolidacion de una cultura del autocontrol.

Politica comercial estructurada.

Efectividad de las tecnologias de informacion y comunicacion con que cuenta la
empresa.

Empresa con responsabilidad social empresarial.

Existencia de un sistema de respaldo de energia electrica.

Indice de agua no contabilizada acorde a la normatividad vigente.
Optimizacién de redes de acueducto y alcantarillado.

Programa estructurado del desarrollo del recurso humano.
Incremento de la cobertura de micromedicién.

Sistemas de informacién integrados y actualizados.

Sectorizacion del sistema de acueducto.

Bases de datos actualizadas.

Empresa ambientalmente responsable.

Laboratorio de metrologia acreditado.

Estudio de factibilidad de posibles fuentes de abastecimiento.
Sistema de gestion documental eficiente.

Canales de comunicacion efectiva con los clientes.

Plan de saneamiento hidrico implementado.

Sostenibilidad financiera.

Laboratorio de calidad acreditado.

Estructura tarifaria acorde a la realidad de la empresa.

Seguimiento y control a las paliticas y directrices de la alta gerencia.
Gestian efectiva de los subsidios.

Eficaz apoyo juridico en los procesos y articulacion entre los apoderados judiciales.
Incremento de la cobertura del servicio de alcantarillado.

Incremento de los activos de la empresa.

Planta de tratamiento de agua potable totalmente optimizada.
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7.2.2. Identificacion de activos de seguridad digital

Un activo es cualquier elemento que tenga valor para la organizacién, sin embargo, en
el contexto de seguridad digital son activos elementos tales como aplicaciones de la
entidad publica, servicios Web, redes, informacion fisica o digital, Tecnologias de la
Informacion - Tl- o Tecnologias de la Operacion -TO-) que utiliza la empresa para su
funcionamiento. |dentificar los activos es importante para saber lo que se debe proteger
para garantizar tanto su funcionamiento interno (BackOffice) como su funcionamiento
de cara al ciudadano (FrontOffice).

La identificacion y valoracion de activos es realizada por la Primera Linea de Defensa -
Lideres de Proceso, en cada proceso donde aplique la gestion del riesgo de seguridad
digital, siendo debidamente orientados por el responsable de seguridad digital de la
Empresa.

La identificacion y valoracion de activos se realiza con los siguientes pasos:

1 Listar los activos por cada proceso.
2. Identificar el duefio de los activos.
3. Clasificar los activos,
4. Clasificar 1a informacién.
5. Determinar la criticidad del activo. '
' 6. Identificar si existen infraestructuras criticas cibernéticas.

La siguiente tabla ilustra la clasificacion de los activos:

Tabla 1. Clasificacion de los activos

Tipo de activo | Descripcion T |

Informacion almacenada en formatos fisicos (papel, carpetas, CD, DVD)
o en formatos digitales o electrénicos (ficheros en bases de datos,
correps electronicos, archivos o servidores), teniendo en cuenta lo
anterior, se puede distinguir como informacién: Contratos, acuerdos de
Informacién confidencialidad, manuales de usuario, procedimientos operativos o de
soporte, planes para la continuidad del negocio, registros contables,
estados financieros, archivos ofimaticos, documentos y registros del
sistema integrado de gestidn, bases de datos con informacion personal o
con informacion relevante para algin proceso (bases de datos de
néminas, estados financieros) entre ofros.

Software Activo informatico I6gico como programas, herramientas ofimaticas o
sistemas lbgicos para la ejecucién de las actividades.
Hardware Equipos fisicos de computo y de comunicaciones como, servidores,

biométricos que por su criticidad sen considerados activos de
informacion,
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Servicios Servicio brindado per parte de la entidad para el apoyo de las actividades
de los procesos, tales como Servicios WEB, intranet, CRM, ERP,
Portales organizacionales, Aplicaciones entre ofros (Pueden estar
compuestos por hardware y software).

Intangibles Se consideran intangibles aquellos activos inmateriales que otorgan a la
entidad una ventaja competitiva relevante, uno de ellos es la imagen
corporativa, reputacion o el good will, entre otros.

Componentes de red Medios necesarios para realizar la conexién de los elementos de
hardware y software en una red, por ejemplo, el cableado estructurado y
tarjetas de red, routers, switches, entre otros.

Personas Aquellos roles que, por su conocimiento, experiencia y criticidad para el
proceso, son considerados activos de informacién, por ejemplo: personal
con experiencia y capacitado para realizar una tarea especifica en la
ejecucion de las actividades.

Instalaciones Espacio o édrea asignada para alojar y salvaguardar los datos
considerados como aclivos criticos para la empresa.

La clasificacién de la informacién se realiza conforme lo indican las leyes 1712 de
2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su Guia de Gestién de
Activos, el dominio 8 del Anexo A de la norma 1SO27001:2013 y demas normatividad
aplicable.

La criticidad del activo se determina con base en la escala ALTA, MEDIA y BAJA y se
valora respecto a la confidencialidad, integridad y disponibilidad identificando su
nivel de importancia o criticidad para el proceso.

Con base en lo anterior, la empresa Aguas de Barrancabermeja S.A. E.S.P. identifico
los activos del inventario con un nivel de criticidad alto y sobre estos gestionara sus
riesgos asociados.

7.2.3 ldentificacion de riesgos

Teniendo en cuenta el contexto empresarial y los procesos de la empresa, se identifican
los riesgos de gestién y de corrupcién que pueden materializarse. Los riesgos pueden
ser de los siguientes tipos:

'Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten os objetivos estratégicos de |a
_erganizacion publica y por tanto impactan toda la entidad. e
Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la
alta direccién.
Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales de la
entidad.
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Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros y todas
aquellas areas involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad, cartera,
central de cuentas, costos, etc.

Rhsgm taanni&gicm-. posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la
infraestructura tecnolégica (hardware, software, redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion juridica o
contractual de la organizacién debido a su incumplimiento o desacate a la normatividad legal y las
obligaciones contractuales.

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la imagen, buen
nombre o reputacion de una organizacion, ante sus clientes y partes interesadas.

Riesgos de corrupcién: Posibilidad de que por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgos de seguridad digital: Posibilidad Combinacion de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos economicos y sociales, afectar la soberania nacional, la
integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con
el ambiente fisico, digital y |as personas.

Los riesgos de seguridad digital se basan en la afectacion de 3 criterios en un activo o
un grupo de activos dentro del proceso: “Integridad, confidencialidad o disponibilidad”.

Para el riesgo identificado se deben asociar el grupo de activos o activos especificos
del proceso y, conjuntamente, analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion

7.2.4 Valoracion de riesgos

La valoracion de los riesgos consiste en establecer la probabilidad de ocurrencia del
riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo
inicial.

Por “probabilidad” se entiende la posibilidad de ocurrencia del riesgo y se determina con
base en los siguientes criterios:
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Tabla 2. Criterios para calificar la probabilidad.
TABLA DE PROBABILIDAD
NIVEL DESCRIPCION FRECUENCIA
El evento puede ocumir solo en
1 | RARAVEZ |circunstancias  excepcionales  (poco|NO S€ ha presentado en los

comunes o anormales)

Ultimos 5 afios

2 |IMPROBABLE

El evento puede ocurrir en algin momento

3 POSIBLE

Al menos 1 vez en los Gltimos 5
afios

El evento podra ocurrir en algin momento

Al menos 1 vez en los Gltimos 2
afios

4 PROBABLE

mayoria de las circunstancias

SEGURO

Es viable que el evento ocurra en la

Al menos de 1 vez en el Gitimo
afio.

CASI Se espera que el evento ocurra en

la mayoria de las circunstancias

Mas de 1 vez al afio.

Para determinar el impacto, se presentan los siguientes criterios de acuerdo con el

riesgo.

Tabla 3. Criterios para calificar el impacto - riesgos de gestién

IMPACTO (consecuencias)

NIVEL IMPACTO (consecuencias) CUANTITATIVO CUALITATIVO
E - Impacto que afecle la ejecucién presupuestal en un valor -<0,5%
- Pérdida de cobertura en |2 prestacién de los servicios de la | - No hay interrupcion de las operaciones
5 entidad s1%. de la antidad,
. i |- Pago de indemnizaciones a terceros por acciones legales que | - No se generan sanciones econdmicas
= | pueden afectar el presupuesto total de la entidad en un valor 50,5% | o administrativas.
& |- Pago de sanciones econtmicas por incumplimiento en fa |- No se afecta la imagen institucional de
E normatividad aplicable ante un ente regulador, las cuales afectan | forma significativa.

en un valor 50,5% del presupuesio general de la entidad.

r
MENOR

- Impacto que afecte la ejecucién presupuestal en un valor 1%
- Pérdida de cobertura en la prestacidn de los servicios de la
entidad 5%

- Pago de indemnizaciones a terceros por acciones legales que
pueden afectar el presupuesto total de la entidad en un valor s1%

- Pago de sanciones econdmicas por incumplimianto en la
nomatividad aplicable ante un ente regulador, las cuales afectan
en un valor <1% del presupueste general de la entidad,

= Interrupcién de las operaciones da la
Entidad por algunas horas,

- Reclamaciones o0 guejas de los
usuarios gue implican investigaciones
internas disciplinarias.

- Imagen instiucional afectada
locaimente por retrasos en la prestacin
del servicio a los usuarios o ciudadanos.
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w
MODERADO

- Impacto que afecte la ejecucion presupuestal en un vakor 25%
- Pérdida de cobertura en la prestacién de los senvicios de |a
entidad 210%.

- Pago de indemnizaciones a lerceros por acciones legales que
pueden afectar ol presupuesto total de la entidad en un valor 25%
- Pago de sanciones econdmicas por incumplimiente en la
normatividad aplicable ante un ente regulador, las cuales afectan
en un valor 25% del presupuesto general de la enlidad.

- Interrupcidn de las operaciones de la
Entidad por un (1) dia,

- Reclamaciones o quejas de los
usuarios que podrian implicar wna
denuncia ante los entes reqguladores o
una demanda de largo alcance para la
entidad.

- Inoportunidad en la informacion
ccasionando retrasos en la atencidn a
los usuarios.

- Reproceso de actividades y aumento
de carga operativa.

- |magen instilucional afectada en el
erden nacional o regional por relrasos en
la prestacion del servicio a los usuarnios o
ciudadanos.

=
MAYOR

- Impacto que afecte la ejecucidn presupuestal en un valor 220%
- Pérdida de cobertura en la prestacidn de los servicios de la
entidad =20%.

- Pago de indemnizaciones a lerceros por acciones legales que
pueden afectar el presupuesto total de la entidad en un valor 220%
- Pago de sanciones econdmicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales afectan
en un valor 220% del presupuesto general de la entidad.

- Interrupcién de las operaciones de la
Entidad por mds de dos (2) dias.

- Pérdida de informacion critica que
puede sar recuperada de forma parcial o
incompleta.

- Sancion por pare del ente de control u
otro ente regulador.

- Incumplimiento en las matas y objetivos
institucionales afectando el cumplimiento
en las metas de gobiemo.

- Imagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestacin del
servicio a los usuarios o ciudadanos.

@
CATASTROFICO

- Impacto que afecte la ejecucidn presupuestal en un valor 250%
- Pérdida de coberura en la prestacion de los servicios de la
antidad =50%.

- Pago de indemnizaciones a terceros por acciones legales que
pueden afectar el presupuesio total de la entidad en un valor 250%
- Pago de sanciones econémicas por incumplimiente en la
normatividad aplicable ante un ente regulador, las cuales afectan
en un valor 250% del presupuesto genaral de la antidad.

- Interrupcion de las operaciones de la
Entidad por més de cinco (5 dias.
- Intervencion por parte de un ente de
cantrol u otro ente regulador.

- Pérdida de Informacion critica para la
entidad que no se puede recuperar
- Incumplimiento en las metas y objetivos
instilucionales afectando de forma grave
la ejecucién presupuestal

- Imagen institucional afectada en el
orden nacignal o regional por actos o
hechos de corrupcitn comprobados.
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Tabla 4. Criterios para calificar el impacto - riesgos de seguridad digital

NIVEL IMPACTO (consecuencias) CUALITATIVO
5
I Sin afectacion de la integridad
1 = | Sin afectacion de la disponibilidad
g Sin afectacion de la confidencialidad
i
=

& |Afectacion leve de la integridad
2 £ | Afectacion leve de la disponibilidad
= |Afectacion leve de la confidencialidad
o Afectacion moderada de la integridad de la informacion debido al interés particular de los
& |empleados y terceros.
3 & |Afectacion moderada de la disponibilidad de la informacién debido al interés particular
& |de los empleados y terceros.
g Afectacion moderada de la confidencialidad de la informacién debido al interés particular
de los empleados y terceros.
Afectacion grave de la integridad de la informacion debido al interés particular de los
¢ |empleados y terceros
i O | Afectacion grave de la disponibilidad de la informacién debido al interés particular de los
< empleados y terceros

Afectacion grave de la confidencialidad de la informacion debido al interés particular de
los empleados y terceros

on
CATASTROFICO

Afectacion muy grave de la integridad de la informacion debido al interés particular de
los empleados y terceros

Afectacion muy grave de la disponibilidad de la informacién debido al interés particular
de los empleados y terceros

Afectacion muy grave confidencialidad de la informacion debido al interés particular de
los empleados y terceros

Por cada riesgo de corrupcién identificado se debe diligenciar la siguiente tabla:
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Tabla 5. Criterios para calificar el impacto - riesgos de corrupcién
A PREGUNTA RESPUESTA
0.
Si el riesgo de corrupcion se materializa podria... Sl NO
1 | ¢ Afectar al grupo de funcionarios del proceso?
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 | ¢Afectar el cumplimiento de misitn de la Entidad?
4 | ¢Afectar el cumplimiento de la misién del sector al que pertenece la Entidad?
5 | ,Generar pérdida de confianza de la Entidad, afectando su reputacion?
6 | iGenerar pérdida de recursos econémicos?
7 | ¢ Afectar la generacién de los productos o la prestacién de servicios?
8 | .Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien o servicios o los recursos pablicos?
9 | jGenerar pérdida de informacién de la Entidad?
10 | iGenerar intervencion de los drganos de control, de |a Fiscalia, u otro ente?
11 | ¢Dar lugar a procesos sancionatorios?
12 | ¢ Dar lugar a procesos disciplinarios?
13 | ¢Dar lugar a procesos fiscales?
14 | jDar lugar a procesos penales?
15 | ¢ Generar pérdida de credibilidad del sector?
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢Afectar la imagen regional?
18 | ¢ Afectar la imagen nacional?
19 ,g,Generar dafio ambiental?
R *‘ er afimativamente de UNO a CINCO preguntas(s) genera un impacto
‘moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
‘Responder aﬁm‘aﬂvamﬂnta dBJJElC;E a IIIEIQBEUEMUHM& ‘genera un |rnpam
‘catastrofico. ikl g =0 Y
mmmn Ganera medlanas mmummﬁ la Enﬂﬁaﬁ el
MAYOR: Genera altas consecuencias sobre Ia entidad. il

De acuerdo con las anteriores tablas de criterios y con la tabla de probabilidad, se
elabora |la matriz de criticidad o mapa de calor para determinar la zona de riesgo, asi:
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Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles moderado, mayor y catastréfico, dado que estos riesgos siempre
seran significativos, en este orden de ideas, no aplican los niveles de impacto
insignificante y menor, que si aplican para los demds riesgos.

7.25 Valoracian de los controles
El disefio de los controles debe tener en cuenta los siguientes pasos:

Definir el responsable de llevar a cabo la actividad de control.

Definir periodicidad para la ejecucion de la actividad de control.

Indicar el propésito del control.

Establecer el como se realiza la actividad de control.

Indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el
control. En caso de...

Evidencia de la ejecucion del control.

9D RN =
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El analisis y evaluacion de los controles se realiza teniendo en cuenta los criterios:

CRITERID DE
EVALUACION

ASPECTO A EVALUAR
EN EL DISENO DEL CONTROL

OPCIONES
DE RESPUESTA

I Responsable

;Existe un responsable asignado 3 ls ejecu-
cion del control?

Asignado

No asignado

LEl responsabie tiene la autoridad y adecua-
da segregacidn de funciones en la ejecucian
del control?

Adecuadn

Inadecuado

E Fehﬂdl{ld.ld

iLa oportunidad en gue se ejecuta el control
gyuda a prevenir la mitigacion del riesgo o a
detectar la materializacion del riesgo de ma-

nera oportuna?

Oportuna

Inoportuna

3 Proposito

iLas actividades que se desarrollan en el
control realmente buscan por si sola prevenir
o detectar las causas que pueden dar origen
al riesgo, Ej.: verificar, validar, cotejar, compa-

rar, revisar, ete.?

Prevenir

o detectar

Mo es un control

4 Como serealiza
la actividad de

contral

iLa fuente de informacion gue se utiliza en &l
desarrollo del cantrol es informacidn confia-
ble que permita mitigar el riesgo?

Confiable

No confiable

5. Qué pasa con |as
observaciones o

desviaciones

;Las observaciones, desviaciones o dife-
rencias identificacdas como resultagos de La
ejecucion del confrol son investigadas y re-

sueltas de manera oportuna?

=0 Investigan y
resuelven
oportunamente

No se investigan
y resuglven
opartunamente.

6. Evidencia de la
ejecucion del

control

i Se deja evidencia o rastro de la ejecucion del
control que permita a cuslquier tercero con |3

evidencla llegar a |l misma conclusian?

el .
Lompleta

Incomplets / no
existe
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7.2.6 Tratamiento de riesgos

Es la respuesta establecida por la primera linea de defensa para la mitigacién de los
diferentes riesgos, incluyendo los riesgos de Corrupcion. El tratamiento o respuesta
dada al riesgo, se enmarca en las siguientes categorias:
Aceptar el riesgo No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
(Ningun riesgo de corrupcién podra ser aceptado)

Radunlr el riesgo Se adoptan medidas para reducir la probabilidad o el impacto del ri nasgu n ambos: por
lo general conlleva a la implementacién de controles. i

Evitar el riugo Se abandonan las actividades que dan Iu lugar al nasgn “decidiendo no iniciar o no
continuar con la actividad gue causa el riesgo.

= —e e —————

Cumnlrﬂr el riasgn Se reduce la pmbabrirdaﬂ oel impacto del riesgo, transfiriendo o cmnparbendn una
parte del riesgo. Los riesgos de corrupcidn se pueden compartir pero no se puede transferir su
responsabilidad.

Como medio para propiciar el logro de los objetivos, le corresponde a la primera linea
de defensa determinar las actividades de control que orientan a prevenir y detectar la
materializacion de los riesgos.

Las actividades de control son acciones establecidas a través de politicas vy
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de
la direccion para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

Las actividades de control se clasifican en:

Controles preventivos

Controles que estan disefiados para evitar un evento no deseado en el momento en
que se produce. Este tipo de controles intentan evitar la ocurrencia de los riesgos que
puedan afectar el cumplimiento de los objetivos.

Controles predictivos

Controles que estan disefiados para identificar un evento o resultado no previsto

después de que se haya producido. Buscan detectar la situacién no deseada para que
se corrija y se tomen las acciones correspondientes.
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7.2.7 Mapa de Riesgos Institucional

El Mapa de Riesgos Institucional consolida el desarrollo de la metodologia de gestion
del riesgo. Contiene a nivel estratégico los mayores riesgos a los cuales esta expuesta
la empresa, asi como los controles y responsables respectivos. Se adjunta Mapa de
Riesgos Institucional (riesgos de gestion y riesgos de corrupcion).

7.2.8 Mapa de Riesgos de Seguridad Digital

El Mapa de Riesgos de Seguridad Digital guarda una estructura similar. Difiere en la
identificacion de los activos, sus amenazas y vulnerabilidad. Se adjunta Mapa de
Riesgos de Seguridad Digital.

8 MONITOREOY SEGUIMIENTO

El monitoreo y revision debe asegurar que las acciones establecidas en los mapas de
riesgo se estan llevando a cabo y evaluar la eficacia en su implementacion,
adelantando revisiones sobre la marcha para evidenciar todas aquellas situaciones o
factores que pueden influir en la aplicacion de acciones preventivas.

El monitoreo y revision de la gestion de riesgos, esta alineado con la dimension del
MIPG de “Control Interno”, que se desarrolla con el MECI a traves de un esquema de
asignacion de responsabilidades y roles, el cual se distribuye en diversos servidores de
la entidad a través de las lineas de defensa.

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar
periddicamente la gestion de sus riesgos (primera linea de defensa). Le corresponde,
igualmente a la Direccién de Planeacién Empresarial adelantar el monitoreo trimestral,
(segunda linea de defensa).

La Unidad de Control de Gestién es la encargada de realizar el seguimiento a los
riesgos que a nivel institucional han sido consolidados. En sus procesos de auditoria
interna dicha oficina debe analizar el disefio e idoneidad de los controles, determinando
si son o no adecuados para prevenir o mitigar los riesgos de los procesos, haciendo uso
de las técnicas relacionadas con pruebas de auditoria que permitan determinar la
efectividad de los controles.

El monitoreo y revision es fundamental para asegurar que las acciones se estan
llevando a cabo, aplicar y sugerir los correctivos y ajustes necesarios para asegurar un
efectivo manejo del riesgo.
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9 COMUNICACION Y CONSULTA

La Direccién de Planeacion Empresarial es responsable de difundir y socializar la
politica y metodologia de administracion del riesgo. Es preciso promover la participacion
de los funcionarios con mayor experticia, con el fin de que aporten su conocimiento en
la identificacion, andlisis y valoracion del riesgo.

Para la gestion de los riesgos de seguridad digital, la difusién y asesoria esta a cargo
del Profesional Ill adscrito a la Subgerencia Administrativa y Financiera — Sistemas.




f =] "
e D Ry S g - 1o g G e 3 e sopabinn 4k uenen m J8oksnds|
mee-Lir s - o mes mi ep weeewsjeocoor A ugmustens 6 Eed tu 80| CDEENS TR MIDNOSH L e 0p Gy (SR ©) ACHE LD prpEROR [ NOIDORHOO 00 oo ewuie e SeUSS b et TIEAIENOD MO0
S S | L T rr—— o) el iy e iy
s wmmows g yae n o opeli
e L L'

Na— Sy En W RS
L i opewicce S I USRIt 80 BUR0E] rme TaonOBy | o o et i e R e err-es TAONINGS NOLLETD
P By ] Lo T Amsang Lo it i Ry T |amin [T e iy
BETLA wucdey | Juseges iﬂi—h‘ .I__ﬂr_ L LR e i B -nuﬂu_l!_. [ — lll.-_ DALY RAT AR ) LURAIT I S B TVIDHI0 D ROLLSTD




 Esalirar mduociSs Y hRedunore )

e
. drenam per ata 8 1 Dlants §

i dmponbeied el wecvion N i v )

por  pafte o8 low

ot pate e ke

[fes as sseguma i UESEEEWL O

._.il_ﬂlal.. o It 1 Protemanal ) - Produzsn
|7 Sohciir afte & COPASST reabososn el
a #n w bms cpsraine wen "l".llllal.:ll 7 Sobgaissin e Operssnnes
|1 Proticas w Begas o8 Corsnsiores i L ek PR EDpeiene da Dpececonn
irbanipanste en (g Wt Inettoconel
;Ei-—.i =
el renese-ai
AOtuBiEEl  PROORINTETD
-
1. Dafis &u ko progieTes Ge
rgerismmnl
1 [eemfal & EnpReTeTRE by [ROgTET
apetie DgETEacorl egln & PRCF (17 100 capaclletas FeliTTas)

GESTION DEL TALENTO HUIMANO

‘Eugerenis Admarniniet § FOMnoes




[T e R L) - Sy _— s monsme 3| 098I W uonams - iR o0 s A b T - LN W
LR S0 F i sepepnoye ap sped oo swstsueg | -~
o1t PO e = SO L SRRl @ owscos L e m jesBes| crRInd VI SOOI e v CALLY IR TPEINCON HoLp .
WP, ¢ U] AP Daacon b et g mepe) L e Top s someminpionsd ey B AR T ] GO 8 TR
L] T l.ﬂ._ i
SRS ] Ay it st g st |
W FI Wp—" . .i!iﬁ[il]]!. CORI T MR | TR ARSI B T o ohs R WG W U s O DAL AAN i M
Grd MPIL AP ATS sapEEm
TS g D ST Sy e
DEBHE Rl =espdey = ootma e = o — .i:..iﬂ. B e DAV marie o i i el iy OIS IFHLNGS
s | il fpni | ‘R T ) S LT
(-3 o g g ot wary . — r——| o S W e e i | DO TH HIOOO R Y i el et nd e ] gt LS DALLVHRD L MOIVIVILNGD
—— ('3 | - g i b oy, N el | a4




SECRETANA QUNERAL ¥ OEATION  |Persas o8 recuros de is secorss - Sxserarte bprogheprad Tanciones  someminges,  Iacale 1. Eilbcer ks nuirit pacs o Saguimon,
JURIDRCA, P 5 OPERATIAD it e s pags et (hecicinarion, paeunis TEDUCH EL RIESGO |monbates 5§ comeed Oml procesn  de st e Profesoranes be saridca ABN-30
¥ aE5 g Sy wiPr Frmduocitn oactin
1 Oecomenis procedmeants pars Diforsal
| b
1 Prisoonti B
Flagorw o inlorhe gue =i ardana 1 Probssonglen b ia Sty
BECRETARL OEMERAL ¥ GESTION (Fallo on conra o4 18 Emprees o Orisndaden #n b pealein smpresanal | Sancones demaniss, e g
oo AT [ s, et REDUCI X FES00 I;Hilnr!il.“ R % : W01
Skl plemimenbys Coitalir e Conclacn e e e
revEna [
erafcedel e ol Comdd ds Conplm)
P i Ot i g
1 Ampfler o i SubQerenos S8 Opersongs
L] e g o8 Iehd - e SR, -IEII’EH
(e corfrauseres  lmete il ltogmiren  on ¥ s TR RS i b g
CONTROL DE CALIDAD ot O il e g O I SRERATG iChloaivo S Goninmets S0 por Do ooalen CON Tegebios paes| T 3 REDUCHE EL AsiSGO Conirl de Cusdad oo la o g ! T mersuies | Prepiemssnil Wl - Contil &8 Calidas) 112018
EE-E [ hatgen soinise O wighancl pof pats o i)
cratarly Depatirnenia
o e hel e e s Gt 1 sl (- ——
COMTROL DE CALDAZ ¥ oalEiaidsN de ke egegoa O DPERATIVO L Tala ) e 1 EAICHR EL AEEaD e AT o K e ras e Profesiorai i . Cantrol os Calsiad bR R )
e o
B L T ST, Sy Cumple cen o Pan o
CONTROL B GESTION LA Flan Aol e Sudnns OPERATIVD [detectaden  y  muderiainaciin igsnkscoram  m| 3 REDLCHE L RESGO rocuion st il do meSioria Jele Liniiad Comril Se Camiitn TR
. Nalarges #n s proteecs  an ¥ i
| Asationaa Eatmman







SISTEMA INTEGRADO DE GESTION

MAPA DE RIESGOS DE SEGURIDAD DIGITAL
Ll S S R -

AT
/N
AR
i
(IR 2 .
AR
foL |
B T |
P : |
: : : :
i : | |
=z .
e
LA
Wl L | |
SR TERE
i ]I gE: ' ;ﬁ ;!é
b1 g
EEEREE
[

§
ERERER
L]




TP AUdRU UGTRULY 0 LLDID084I 04 DREETuDD

D sl el e

e
:‘..,.‘... = — e
81 30 PRI R 8 e gy |

e
"




